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Mededeling van het college aan de gemeenteraad (2018-41)

Onderwerp: ENSIA verantwoording informatieveiligheid 2017
Portefeuillehouder: Wethouder Lambregts
Datum: 27 maart 2018

Kennis te nemen van

1. De verklaring van het college van B&W waarin ze aangeven dat de informatiebeveiliging van
Suwinet op orde is met uitzondering van één norm waarvoor een verbeterplan noodzakelijk is.

2. De assurancerapportage van de IT-auditor waarmee hij aangeeft dat de collegeverklaring een
waarheidsgetrouw beeld geeft.

3. Het verbeterplan Suwinet. Hieruit blijkt welke stappen de gemeente gaat nemen om te zorgen
dat alsnog volledig aan norm wordt voldaan.

Context

Gemeenten verantwoorden zich elk jaar over de kwaliteit van de informatieveiligheid van diverse
informatiesystemen. Over 2017 gebeurt dit voor het eerst met een nieuwe audit systematiek: de
Eenduidige Normatiek Single Information Audit (ENSIA). Met ENSIA verantwoordt de gemeente
zich vanaf 2017 aan de gemeenteraad door middel van een collegeverklaring met assurance-
rapport. ENSIA sluit aan op de gemeentelijke planning en control-cyclus. Zo krijgt het
gemeentebestuur meer overzicht over de informatieveiligheid van hun gemeente.

De scope van ENSIA is in 2017 beperkt en omvat alleen Suwinet. Dit is het systeem waarin
gemeenten met overheidsinstanties informatie over werk en inkomen van burgers delen. Een deel
van de taken op het gebied van inkomensvoorziening wordt voor de gemeente Doetinchem
uitgevoerd door Laborijn. De gemeente blijft wel verantwoordelijk voor deze taken en moet hier in
ENSIA zelf verantwoording over afleggen.

Kernboodschap

Uit de collegeverklaring blijkt dat de gemeente niet voldoet aan één geselecteerde norm ten
aanzien van de interne beheersingsmaatregelen voor Suwinet. De norm waar niet aan wordt
voldaan, betreft het vastleggen en periodiek controleren van de beveiligingseisen voor
uitbestede taken en diensten, in relatie tot Suwinet, met Laborijn.

Vervolg
Uit het verbeterplan Suwinet blijkt welke stappen de gemeente gaat nemen om te zorgen
dat alsnog aan deze norm wordt voldaan.

Bijlagen
1. Collegeverklaring ENSIA 2017 inzake Informatiebeveiliging Suwinet met bijlage 1
Suwinet

2. Verbeterplan Suwinet
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