
Verbeterplan Suwinet
In de EN51A audit hebben wij geconstateerd dat de gemeente Doetinchem niet volledig 
voldoet aan norm 5.1 van de Baseline Informatiebeveiliging Gemeenten (BIG) ook wel 
Suwinet norm: B.01. Om te gaan voldoen aan deze norm is dit verbeterplan opgesteld. In 
dit verbeterplan worden de acties benoemd die uitgevoerd gaan worden om invulling te 
geven aan deze norm.

Aan welk onderdeel van de norm wordt niet voldaan?
Suwinet norm B.01 houdt in dat wij in ons informatiebeveiligingsbeleid expliciet aandacht 
besteden aan het stelsel van beveiligingsmaatregelen, ongeacht of wij taken en diensten in 
relatie tot Suwinet zelf uitvoeren of uitbesteden. De gemeente heeft de uitvoering van een deel 
van de Participatiewet uitbesteed aan Laborijn. Maar de gemeente blijft wel verantwoordelijk 
voor deze taken en moet hier in ENSIA zelf verantwoording over afleggen. Dit heeft tot gevolg 
dat wij in een overeenkomst moeten vastleggen dat de aan ons gestelde beveiligingseisen voor 
Suwinet onverkort van toepassing zijn op de uitvoeringsorganisatie Laborijn. Bovendien moet in 
deze overeenkomst worden vastgelegd hoe wij gaan toezien op uitvoering en naleving van deze 
beveiligingsmaatregelen bij de uitvoeringsorganisatie Laborijn (regiefunctie).

De regie op informatiebeveiliging is onvoldoende ingevuld. De gemeente heeft geen 
inhoudelijke afspraken gemaakt over aan welke eisen Laborijn moet voldoen en hoe ze 
hierover aan de gemeente moeten rapporteren. Hiervoor moet een proces uitgewerkt 
worden waarin wordt beschreven wie welke acties uitvoert en wanneer.

Verbeteracties
Om voortaan invulling te geven aan bovenstaande norm kan gebruik gemaakt worden 
van een controlecyclus over het gebruik van Suwinet zoals hieronder beschreven.
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Figuur 1: Concept opzet voor controicyclus informatiebeveiliging Suwinet in samenwerking met Laborijn

De periodieke rapportages kunnen worden opgesteld en aangeleverd door de 
Informatiemanager van Laborijn eventueel met ondersteuning van een externe auditor. 
De Informatiemanager kan de rapportages aanleveren bij de Security Officer Suwinet van 
de betreffende gemeenten.



Planning
De gemeenten Aalten, Oude IJsselstreek en Doetinchem nemen deel aan de 
Gemeenschappelijke Regeling Laborijn. Zij gaan gezamenlijk met Laborijn onderzoeken op 
welke manier de regiefunctie ingevuld kan gaan worden.
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