Uitwerking aanbevelingen rekenkamerrapport voor beeldvormende raad
over het privacybeleid

naam opsteller: P. Fuijk
telefoonnummer: 377 332
e-mailadres: p.fuijk@doetinchem.nl

Te besluiten om:

1. Te concluderen dat de eerste en tweede aanbeveling van het rapport ‘Van beleid naar
borging’ met het Implementatieplan Privacybeleid zijn uitgevoerd.

2. Akkoord te gaan met de wijze waarop de omgang met privacy door de ketenpartners van de
gemeente wordt gewaarborgd, hetgeen inhoudt:

a. in de OGON worden afspraken gemaakt over de wijze waarop de ketenpartner om dient
te gaan met privacy;

. de ketenpartner is zelf verantwoordelijk voor het naleven van de privacywetgeving;

c. de gemeente wil één keer per jaar van de ketenpartner een verantwoording ontvangen
over hoe de partner met privacy is omgegaan;

d. daar waar de ketenpartner kan worden aangemerkt als bewerker in de zin van de
Wet bescherming persoonsgegevens wordt een zogenaamde bewerkersovereenkomst
gesloten.

3. Bij de invoering van de Algemene Verordening Gegevensbescherming (AVG) in mei 2018 de
volgende afwegingen in ogenschouw te nemen:

a. invoering van de AVG vindt zo veel mogelijk in samenspraak met andere gemeenten
plaats;

b. de gemeenten Doetinchem, Aalten, Doesburg en Oude lJsselstreek willen gezamenlijk
een Functionaris Gegevensbescherming (FG) aanstellen, welke functionaris verplicht is op
basis van de AVG.

4. De raad te informeren over:

a. (actuele) ontwikkelingen en afwijkingen op het gebied van informatiebeveiliging en het
privacybeleid en dit te doen via,

b. de jaarrekening en een eenmaal per jaar te organiseren informatieve raadsbijeenkomst
indien hier behoefte aan bestaat.

Context

Gemeenten beheren veel (gevoelige) informatie van haar inwoners. Zij hebben een belangrijke
rol in het delen van deze informatie met andere instanties. Gelet hierop is het van groot belang
dat gemeenten een adequaat privacybeleid hebben en uitvoeren. Tegen de achtergrond hiervan
heeft de rekenkamer onderzoek gedaan naar het privacybeleid van de gemeente Doetinchem.
Dit onderzoek heeft geresulteerd in het rapport ‘Van beleid naar borging’ en bevat vijf
aanbevelingen die door uw raad zijn overgenomen op 21 september jl. Uw raad heeft gevraagd
de uitwerking van de aanbevelingen uiterlijk in januari 2018 aan u voor te leggen.

Beoogd effect

Het informeren van uw raad over de uitvoering van de vijf aanbevelingen uit het rapport van de

rekenkamer ‘Van beleid naar borging’. Deze vijf aanbevelingen zijn:

- kom tot een concreet uitvoerings- en implementatieplan van het privacybeleid;

- besteed expliciet aandacht aan het evalueren, leren en bijstellen van het beleid;

- geefinvulling aan de organisatie en naleving van privacywaarborgen in de relatie met
ketenpartners/bewerkers en zie toe op de naleving daarvan;

- geefin aanloop naar de invoering van de AVG in 2018 invulling aan de strengere eisen op
het gebied van verantwoording en transparantie. Maak inzichtelijk welke afwegingen
daarbij gemaakt worden, niet alleen qua beleid maar ook in de praktijk, en leg dit ter
besluitvorming voor aan de gemeenteraad,

- geef als gemeenteraad aan waarover en op welke wijze ons college moet rapporteren.

Wij herkennen ons in deze aanbevelingen.



Argumenten

1.1 Wij hebben een Implementatieplan Privacybeleid vastgesteld

Het gemeentelijke privacybeleid is relatief jong. Zo is het algemene privacybeleidskader eerst op
12 april 2016 door uw raad vastgesteld. Reeds ten tijde van het onderzoek door de rekenkamer
is een begin gemaakt met het opstellen van een implementatieplan voor het privacybeleid.

Dit plan heeft tot doel de (algemene) normen van het door uw raad vastgestelde
privacybeleidskader nader vorm te geven en ervoor zorg te dragen dat dit kader daadwerkelijk,
volledig en consequent wordt uitgevoerd. Ook wordt in het plan aandacht besteed aan het
evalueren, leren en bijstellen van het beleid. Op basis hiervan kan geconcludeerd worden dat de
eerste (maak een uitvoeringsplan) en tweede (evalueer, leer van en stel het beleid bij)
aanbeveling van het rapport ‘Van beleid naar borging’ zijn uitgevoerd. Wij stellen u voor als
zodanig te besluiten.

2.1  Met de ketenpartners worden afspraken gemaakt over de omgang met privacy

De rekenkamer constateert dat de gemeente beperkt invulling geeft aan haar
verantwoordelijkheid voor de verwerking van persoonsgegevens wat betreft taken die zijn
belegd bij organisaties buiten de gemeente. Deze constatering mondt uit in de aanbeveling om
met de ketenpartners afspraken te maken over hun omgang met privacy. Ter uitvoering van
deze aanbeveling zijn wij het volgende van plan. Met ketenpartners, bijvoorbeeld Buurtplein BV,
BUHA BV, Laborijn, de Omgevingsdienst Achterhoek en Sportcentrum Rozengaarde BV, worden
afspraken gemaakt over de wijze waarop de partner om dient te gaan met privacy. De partner
heeft in dezen een eigen verantwoordelijkheid. Hij is niet verplicht het privacybeleid van de
gemeente Doetinchem op te volgen, wel dient hij te voldoen aan de wettelijke eisen met
betrekking tot privacy. Eén keer per jaar willen we van de ketenpartners een korte
verantwoording ontvangen over hoe deze partner met privacy is omgegaan. Daar waar nodig
wordt deze verantwoording onderling besproken. Indien de ketenpartner persoonsgegevens
gaat verwerken die afkomstig zijn van de gemeente (of vice versa) wordt een zogenaamde
bewerkersovereenkomst gesloten. Hierin zijn afspraken gemaakt over bijvoorbeeld de
beveiliging van de te verwerken persoonsgegevens en de bewaartermijnen.

3.1 Invoering van de Algemene Verordening Gegevensbescherming (AVG) gebeurt in
gezamenlijkheid.
Met ingang van 25 mei 2018 is de AVG van toepassing. Dat betekent dat er vanaf die datum
overal in de Europese Unie dezelfde privacywetgeving geldt. De AVG zorgt er onder andere voor
dat de privacyrechten van burgers, bijvoorbeeld het recht op inzage van persoonsgegevens die
bij de gemeente berusten, worden versterkt en uitgebreid. De rekenkamer doet de aanbeveling
om nu reeds invulling te geven aan de strengere eisen die de AVG stelt alsmede om uw raad te
laten besluiten welke afwegingen aan de invoering van de AVG ten grondslag liggen. Op dit
moment zijn we al bezig met de voorbereidende werkzaamheden wat betreft de invoering van
de AVG. Wij doen dit in gezamenlijkheid met de regiogemeenten. Op basis van de AVG zijn
gemeenten straks verplicht om een Functionaris Gegevensbescherming (FG) te hebben.
Een dergelijke functionaris houdt binnen een organisatie toezicht op de toepassing en naleving
van de privacywetgeving. Wij willen met de gemeenten Aalten, Doesburg en Oude lJsselstreek
een FG aanstellen die voor deze gemeenten samen aan de slag gaat.

4.1  De raad moet geinformeerd worden over informatiebeveiliging en het privacybeleid

De rekenkamer doet de aanbeveling dat uw raad moet aangeven waarover en op welke wijze
ons college moet rapporteren over het privacybeleid. Onverminderd de omstandigheid dat het
aan uw raad zelf is hierover een besluit te nemen, willen wij u graag een voorstel doen. Thans
wordt uw raad via de jaarrekening geinformeerd over informatiebeveiliging. Wij stellen voor de
rapportage in de jaarrekening uit te breiden met een verantwoording over het door ons college
gevoerde privacybeleid. Daarnaast willen wij, indien hier behoefte aan bestaat, eenmaal per jaar
een informatieve raadsbijeenkomst organiseren waar (actuele) ontwikkelingen en afwijkingen
op het gebied van informatiebeveiliging en het privacybeleid kunnen worden toegelicht.



Kanttekeningen

1.1 Implementatie van het privacybeleid is ook een kwestie van bewustwording

Het implementeren van het nieuwe door uw raad vastgestelde privacybeleid is niet alleen een
technische operatie zoals het op orde houden dan wel brengen van bepaalde processen. Het is
ook een kwestie van het vergroten van de bewustwording wat betreft de omgang met
persoonsgegevens. Het vergroten van deze bewustwording kost tijd en energie en is daarmee
een extra aandachtspunt bij de implementatie van het privacybeleid. De bewustwording
trachten wij te vergroten door het jaarlijks houden van een Kennistoets Informatiebeveiliging en
Privacy onder onze medewerkers.

2.1 Het werken met ketenpartners leidt tot het bieden van vrijheid wat betreft het door hen
te voeren privacybeleid
De gemeente Doetinchem is een regiegemeente met op afstand staande vennootschappen en
gemeenschappelijke regelingen. Deze ketenpartners hebben een eigen verantwoordelijkheid
voor het zorgvuldig omgaan met persoonsgegevens. Dat neemt niet weg dat de gemeente
Doetinchem eindverantwoordelijk is dan wel een zodanige verantwoordelijkheid voelt. Gelet
hierop willen wij ook met de ketenpartners afspraken maken over hun omgang met
persoonsgegevens. Het is echter aan de ketenpartner om zelf te bepalen op welke wijze hij zijn
privacybeleid vorm geeft zolang de wettelijke voorschriften met betrekking tot privacy maar in
acht worden genomen.

Financién

De uitvoering van het Implementatieplan Privacybeleid vindt plaats binnen de door uw raad
vastgestelde financiéle kaders. Voor de aanstelling van de FG zijn in 2018 tijdelijke financiéle
middelen beschikbaar. Voor de jaren erna moet dit structureel worden geregeld. Besluitvorming
hierover zal via de voorjaarsnota 2018 aan uw raad worden voorgelegd.

Vervolg
Het implementatieplan privacybeleid zal worden uitgevoerd. Uw raad wordt hierover via de
jaarrekening en de eenmaal per jaar te organiseren informatieavond geinformeerd.

Bijlagen

1. Aanbiedingsbrief rekenkamer rapport ‘Van beleid naar begroting’.

2. Rapport ‘Van beleid naar begroting’.

3. Raadsvoorstel en -besluit rapport rekenkamer privacybeleid d.d. 21 september 2017.
4. Implementatieplan Privacybeleid.
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