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1. Inleiding 
 
In april 2017 is het Privacybeleidskader Gemeente Doetinchem (gD) vastgesteld door de 
gemeenteraad en het college van B&W. In het Privacybeleidskader is vastgelegd hoe de 
gemeente met de persoonsgegevens van haar burgers en bedrijven omgaat. Dat is 
belangrijk voor de verantwoording over het privacybeleid richting gemeenteraad, 
transparantie over het omgaan met gegevens richting de burgers en het geeft kaders voor 
de medewerkers die met de persoonsgegevens werken. Het privacybeleid beschrijft de 
doorvertaling van de generieke normen uit wet- en regelgeving naar de eigen 
gemeentelijke situatie. Het is van belang om de geformuleerde beleidsuitgangspunten te 
implementeren in de werkprocessen, governance en de bewustwording van medewerkers. 
Om naleving van het privacybeleid te borgen hebben we dit implementatieplan opgesteld. 

1.1 Voor wie?  

Het Privacybeleidskader gemeente Doetinchem bevat managementafspraken tussen het 
college, directie en afdelingshoofden. De afspraken moeten worden nagekomen in alle 
gevallen dat persoonsgegevens worden gebruikt, opgeslagen of uitgewisseld (‘verwerking 
van persoonsgegevens’). Het privacybeleid is ook van toepassing op processen die de 
gemeente Doetinchem uitbesteedt, inkoopt of op een andere manier organiseert en 
waarbij de gemeente voor wat betreft de verwerking van persoonsgegevens kan worden 
aangemerkt als verantwoordelijke in de zin van de Wet bescherming persoonsgegevens. 
Om die reden moet in de overeenkomsten met de uitvoeringsorganisaties die taken voor 
de gemeente Doetinchem uitvoeren de naleving en verantwoording over het privacybeleid 
worden vastgelegd. Verwerkt de uitvoeringsorganisatie persoonsgegevens voor de 
gemeente Doetinchem dan sluiten we bovendien een bewerkersovereenkomst af. 

1.2 Doel  

Het doel van dit implementatieplan is te waarborgen dat de Gemeente Doetinchem het 
Privacybeleidskader naleeft zodat er sprake is van een behoorlijke en zorgvuldige 
verwerking van persoonsgegevens in overeenstemming met de Wet bescherming 
persoonsgegevens (Wbp) en Algemene Verordening Gegevensbescherming (AVG). 

1.3 Algemene Verordening Gegevensbescherming (AVG) 

Op 25 mei 2018 treedt de AVG in werking. De AVG vervangt de EU-privacyrichtlijn op basis 
waarvan alle EU-lidstaten hun wetgeving hebben opgesteld. De Wet bescherming 
persoonsgegevens (Wbp) is de Nederlandse uitwerking van de EU-privacyrichtlijn en komt 
op genoemde datum te vervallen, net als de nationale privacywetten van de andere EU-
lidstaten.  
 
Transparantie 
Onder de AVG krijgen betrokkenen (mensen van wie wij persoonsgegevens verwerken) 
meer en verbeterde privacyrechten. Organisaties die persoonsgegevens verwerken krijgen 
onder de AVG meer verplichtingen. De nadruk ligt – meer dan nu – op de 
verantwoordelijkheid van organisaties om aan te kunnen tonen dat zij zich aan de wet 
houden en dat persoonsgegevens worden verwerkt op een manier die transparant is voor 
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de betrokkene. Om op 25 mei 2018 te voldoen aan de AVG moeten we onze huidige 
processen, diensten en goederen op diverse onderdelen aanpassen. Nieuw onder de AVG 
is het recht op dataportabiliteit. Wij moeten ervoor zorgen dat betrokkenen hun gegevens 
makkelijk kunnen krijgen en vervolgens kunnen doorgeven aan een andere organisatie als 
ze dat willen. Daarvoor moet een proces worden ingericht.  
 
Recht op vergetelheid 
Het ‘recht op vergetelheid’ uit de AVG is breder dan het (huidige) ‘recht op correctie en 
verwijdering’ uit de Wbp. In een aantal gevallen moeten organisaties persoonsgegevens 
wissen als betrokkene erom vraagt. Dat gaat gepaard met wettelijke termijnen. Ook 
daarvoor moet een proces worden ingericht. 
 
Klachten over privacy 
Ook kunnen mensen klachten indienen over de manier waarop wij met hun gegevens 
omgaan. Dat betekent dat de gemeente Doetinchem een meldpunt voor klachten inzake 
privacy moet instellen. Dit gaan we met de gemeentelijke klachtencoördinator afstemmen. 
 
Privacy Impact Assessment 
Onder de AVG zijn organisaties verplicht een PIA (Privacy Impact Assessment) uit te voeren. 
Met dit instrument kunnen vooraf privacyrisico’s van een gegevensverwerking in kaart 
worden gebracht. De invoering van verplichte PIA’s is nieuw voor de gemeente Doetinchem. 
Dit moet worden gecommuniceerd en in de werkprocessen worden geïntegreerd. 
 
De wijzigingen vanuit de AVG zijn zoveel mogelijk in dit implementatieplan verwerkt. 

1.4 Onderzoek privacybeleid door rekenkamercommissie 

Parallel aan het vaststellen van een privacybeleidskader door de gemeente Doetinchem is 
de rekenkamercommissie van de gemeente Doetinchem in januari 2017 een onderzoek 
gestart naar het privacybeleid van onze gemeente. Dit onderzoek is uitgevoerd door een 
extern bureau. Op 7 september heeft de rekenkamer het rapport aan de gemeenteraad 
aangeboden. Op 21 september 2017 zal de gemeenteraad zich uitspreken over het rapport 
en de aanbevelingen. De uitkomsten van het rapport zijn verwerkt in dit 
implementatieplan. 
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2. Inrichting van de organisatie (Governance) 
Voor de uitvoering van het Privacybeleidskader gD zijn rollen, verantwoordelijkheden en acties gedefinieerd. Deze zijn gekoppeld aan 
functies en personen in de gemeentelijke organisatie. Deze staan hieronder schematisch weergegeven. 
 

Rollen Wie? Invulling rol Verantwoordelijkheden 

Eindverantwoordelijke Portefeuillehouder 
College B&W 

Verantwoordelijke en rapporteert 
jaarlijks aan gemeenteraad  

 Privacybestendigheid van gemeentelijke processen als de 
‘verantwoordelijke’ in de zin van de Wet bescherming 
persoonsgegevens (Wbp). 

 legt periodiek verantwoording af aan de raad via de P&C-cyclus 
(jaarverslag privacy). 

Hoofdproceseigenaar Algemeen directeur  Verantwoordelijk voor de 
uitvoering van het privacybeleid 

 is verantwoordelijk dat de uitoefening van gemeentelijke taken 
binnen de grenzen van dit Privacybeleidskader plaatsvindt 

(sub)Proceseigenaar Afdelingshoofd(en) Effectieve sturing op  
privacybeleid in werkprocessen 

 verantwoordelijk voor doorgeven mutaties in privacyregister aan 
privacybeheerder 

 voert regie op basis van procesplannen  

 houdt pro-actief toezicht op privacybestendigheid van zijn 
werkprocessen. Hier spelen de functioneel applicatiebeheerders een 
belangrijke rol in. 

 Privacy bewustwording, gefaciliteerd door afdeling Services en tevens 
onderdeel van de PMC cyclus 

Functionaris 
gegevensbescherming 
(FG)* 

Nog niet bekend Toezichthouder en ontwikkelaar  interne toezichthouder op de verwerking van persoonsgegevens 

 interne regelingen ontwikkelen; 

 adviseren over technologie en beveiliging 

Privacybeheerder 
 

Medewerker team 
Informatiemanagement 

Adviseur en toezichthouder  Ondersteunt de hoofdproceseigenaar en proceseigenaren bij de 
uitvoering van de privacywetgeving 

 Beheert het privacyregister 

 Behandelt verzoeken om inzage in de persoonsgegevens 

 Meldt datalekken namens verantwoordelijke 
 *De FG is een nieuwe functie onder de AVG en is nog niet ingevuld. Op dit moment zijn deze taken bij de privacybeheerder ondergebracht. 
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3. Processen 
 
De gemeente Doetinchem volgt de Baseline Informatiebeveiliging Nederlandse Gemeenten 
(BIG). Om de procedures en processen rondom de BIG te monitoren en vast te leggen maken 
wij gebruik van het kwaliteitssysteem genaamd Scienta. De privacy gerelateerde processen, 
bijvoorbeeld de procedure datalekken en de bewerkersovereenkomst, die vallen onder de 
BIG voegen we toe aan het kwaliteitssysteem. De processen rondom privacy die niet onder de 
BIG vallen werken we uit en plaatsen we op de nog te maken intranet pagina over privacy. 
Om het privacybeleidskader en de AVG te implementeren moeten een aantal processen, 
procedures of afspraken worden uitgewerkt. Deze worden hieronder toegelicht. 

3.1 Verbonden partijen 

Het privacybeleid is ook van toepassing op processen die de gemeente Doetinchem 
uitbesteedt, inkoopt of op een andere manier organiseert en waarbij de gemeente voor wat 
betreft de verwerking van gegevens kan worden aangemerkt als verantwoordelijke in de zin 
van de Wbp. We stellen voor dat de informatieadviseurs het onderwerp privacy en het 
privacybeleidskader van de gemeente Doetinchem bespreken in hun adviesgesprekken met 
de uitvoeringsorganisaties die taken voor de gemeente Doetinchem uitvoeren. In deze 
gesprekken worden een aantal afspraken gemaakt. Dit betreft de frequentie en de manier 
waarop de verbonden partijen aantonen dat ze de privacywetgeving naleven. Ook wordt 
afgesproken hoe zij aandacht besteden aan bewustwording bij hun medewerkers. De 
verbonden partijen kunnen bijvoorbeeld door zelfaudits aantonen dat ze voldoen aan de 
privacywetgeving (Wbp / AVG). 

3.2 Procesbeschrijvingen 

In het privacybeleidskader is bepaald dat afdelingshoofden (subproceseigenaren) 
gedetailleerde procesplannen moeten inrichten en actueel houden. Een procesplan is geen 
concreet en op zichzelf staand product maar een uitwerking van het privacyregister in een 
procesbeschrijving. Het afdelingshoofd kan op basis van de procesbeschrijvingen toezicht 
en regie houden op het verwerken van persoonsgegevens op zijn/haar afdeling. 
 
Is er in een werkproces sprake van verwerking van persoonsgegevens dan wordt een 
verwijzing in de procesbeschrijving toegevoegd. Deze verwijzing bevat een toelichting die 
aansluit op het privacyregister en beschrijft minimaal de volgende onderwerpen: 

1. Inhoudelijke expert (naam medewerker) 
2. Afdeling 
3. Doel verwerking 
4. Betrokkenen 
5. Welke persoonsgegevens betreft het? 
6. Wie ontvangen de persoonsgegevens? 
7. Wat is de rechtmatige grondslag? 
8. Hoe lang is de bewaartermijn? 
9. Naam applicatie 
10. Herkomst persoonsgegevens 
11. Wel/niet bewerkersovereenkomst aanwezig 
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3.3 Privacyregister 

Goed privacymanagement is de verantwoordelijkheid van het college van B&W en is 
gekoppeld aan de beginselen van behoorlijk bestuur. Een inventarisatie van de 
verwerkingsprocessen en de gegevensstromen binnen de gemeente is hiervoor onmisbaar. 
In het privacyregister (AVG: register van de verwerkingsactiviteiten) is in kaart gebracht in 
welke werkprocessen, voor welk doel en op basis van welke wettelijke grondslag 
persoonsgegevens worden verwerkt. Dit privacyregister wordt elk kalenderjaar 
geactualiseerd. Met de komst van de AVG wordt de verplichte Functionaris 
Gegevensbescherming de interne toezichthouder. Om die reden gaan we de procedure 
omtrent het actualiseren van het privacyregister herzien. Afdelingshoofden 
(subproceseigenaren) moeten zich bewust zijn van nut en noodzaak van een actueel 
privacyregister, in het bijzonder ten aanzien van de meldplicht datalekken en de 
boeteclausule die de toezichthouder hieraan heeft verbonden. Het voorstel is om hier 
invulling aan te geven door middel van een presentatie in het afdelingshoofdenoverleg. 
Daarnaast willen we het privacyregister koppelen aan het actualiseren van de 
procesbeschrijvingen waardoor er een plan, do, check, act cyclus (Deming cyclus) ontstaat. 
De procesbeschrijvingen worden ieder jaar geactualiseerd. De gegevensverwerkingen in 
die processen worden dan ook jaarlijks besproken en waar nodig aangepast. 

3.4. Procedure datalekken 

Sinds 1 januari 2016 kent de Wbp een meldplicht datalekken. Een datalek is een inbreuk 
op de beveiliging waardoor persoonsgegevens zijn blootgesteld aan verlies of 
onrechtmatige verwerking. Er is sprake van een datalek als persoonsgegevens verloren 
gaan maar ook wanneer ze onrechtmatig worden gebruikt. Wanneer iemand de 
beschikking krijgt over persoonsgegevens die niet voor hem bedoeld zijn is er sprake van 
een onrechtmatige verwerking. Zodra we een datalek constateren moeten we dit 
onverwijld (binnen 72 uur) melden bij de Autoriteit Persoonsgegevens (AP). Hiervoor moet 
een procedure datalekken worden vastgesteld. Deze procedure wordt in samenwerking 
met de buurgemeenten opgesteld door de projectgroep Privacy. 

3.5 Bewerkersovereenkomsten 

De meldplicht datalekken is ook van toepassing op persoonsgegevens die worden 
verwerkt door organisaties aan wie wij taken hebben uitbesteed. In de meeste gevallen 
blijft het college van B&W namelijk verantwoordelijk voor de verwerking van deze 
persoonsgegevens. Volgens de Wbp is de verantwoordelijke degene die bepaalt wat met 
de persoonsgegevens moet of mag worden gedaan en hoe. De bewerker is degene die de 
instructies van de verantwoordelijke dient op te volgen. Daarom is het noodzakelijk dat er 
met uitvoeringsorganisaties bewerkersovereenkomsten worden afgesloten. Voor 
bestaande contracten moet een inhaalslag worden gemaakt om ervoor te zorgen dat alle 
uitvoeringsorganisaties een bewerkersovereenkomst met ons hebben afgesloten. 
Let wel: onder de AVG zijn deze benamingen gewijzigd in ‘verwerker’ en 
‘verwerkersovereenkomst’. 
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3.6 Privacy Impact Assessment (PIA) 

Vanaf de ingangsdatum van de AVG (25 mei 2018) is het uitvoeren van een Privacy Impact 
Assessment (PIA) bij nieuwe projecten of initiatieven en gegevensverwerkingen met een hoog 
privacyrisico verplicht. Met een PIA worden vooraf de mogelijke risico’s van een verwerking 
van persoonsgegevens onderzocht zodat in een vroeg stadium de privacyrisico’s helder in 
beeld zijn. Dit draagt bij aan het vermijden of verminderen van deze privacyrisico’s.  
 
De gemeente Doetinchem hoeft, zodra de AVG geldt, niet voor elke bestaande 
gegevensverwerking een PIA uit te voeren. De Autoriteit Persoonsgegevens (AP) raadt wel 
aan om na maximaal 3 jaar een nieuwe of eerste PIA uit te voeren.  
 
Om te bepalen of een PIA noodzakelijk is worden de bestaande gegevensverwerkingen 
geclassificeerd met behulp van de richtlijnen van de AP. Dit onderdeel krijgt een plek in de 
projectgroep Privacy die in de samenwerking is gestart. Na het invullen van de classificatie 
blijkt of voor ingang van de AVG een PIA moet worden uitgevoerd.  
 
Mocht de PIA uitgevoerd moeten worden dan moeten de risico’s die hieruit voortkomen 
worden beperkt door beheersmaatregelen die worden belegd bij het afdelingshoofd. Het 
is daarom belangrijk om voor een duidelijk format, begeleiding bij het invullen en 
makkelijk toegankelijke best practices te hebben.  
 
Mini PIA 
Op dit moment heeft onze gemeente nog geen proces ingericht voor het uitvoeren van 
PIA’s. Om dit stap voor stap te introduceren komt de privacybeheerder met de 
implementatie van een mini PIA. De mini PIA is een handleiding in de vorm van een 
beslisboom. Door het beantwoorden van een aantal vragen wordt een voorselectie 
gemaakt. De uitkomst is onder te verdelen in een aantal categorieën van laag, midden of 
hoog risico met de daarbij behorende extra acties. Deze acties kunnen variëren van het 
zelf uitvoeren van een aantal extra controles tot het in overleg gaan met de 
privacybeheerder. De conclusie van de mini PIA kan zijn dat er een volledige PIA 
uitgevoerd moet worden. Hiervoor maken we gebruik van de handreiking van de 
Informatie Beveiligings Dienst (IBD). 

3.7 Functionaris gegevensbescherming 

Vanaf de ingangsdatum van de AVG (25 mei 2018) is iedere organisatie verplicht een 
Functionaris Gegevensbescherming (FG) aan te stellen. Een organisatie kan een of 
meerdere FG’s aanstellen. De organisatie moet elke FG vervolgens aanmelden bij de 
Autoriteit Persoonsgegevens. In samenwerking met de buurgemeenten is in mei 2017 een 
projectgroep privacy gestart. Het aanstellen, inclusief taken en positionering van de FG 
maakt deel uit van de opdracht van deze projectgroep. 
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4. Communicatie 
 
Het privacybeleidskader is van toepassing op alle medewerkers van de gemeente Doetinchem, 
de uitvoeringsorganisaties maar ook op de klanten van de gemeente Doetinchem.  
Om iedereen bewust te maken van zijn of haar rechten en plichten moeten we de 
medewerkers, burgers en bedrijven informeren.  

4.1 Rapporteren aan de gemeenteraad / college van B&W 

Jaarlijks vindt een rapportage plaats richting de gemeenteraad over informatiebeveiliging 
en privacy. Dit is onderdeel van de jaarrekening. Sinds 2016 is privacy een onderdeel van 
de jaarrekening. Hierin rapporteren we de acties die we op het gebied van privacy hebben 
geïmplementeerd of gaan implementeren. Incidenten rapporteren we apart aan de 
gemeenteraad. 

4.2 Bewustwording richting eigen organisatie 

Burgers en bedrijven mogen erop vertrouwen dat de gemeente zorgvuldig met hun 
gegevens omgaat. Eén van de belangrijkste redenen om het privacybeleid in te voeren is 
bewustwording bij de medewerkers. Dit kan op verschillende manieren worden ingevuld 
en op verschillende doelgroepen zijn gericht. Hieronder staat een schema met de 
bewustwording sessies die we willen doen en voor welke doelgroepen. 
 

Vorm Onderwerp Wie? 

Presentatie in 
afdelingshoofden 
overleg 

Informeren en bewust maken wat de 
termen uit de privacywetgeving zoals 
doelbinding, proportionaliteit, 
subsidiariteit en bewaartermijnen 
inhouden en betekenen in de 
dagelijkse werkzaamheden aan de 
hand van praktijkvoorbeelden. 

Afdelingshoofden 
(subproceseigenaren) 

E-learning Hoe om te gaan met specifieke 
situaties waarin privacy een 
belangrijke rol speelt. 

Alle medewerkers 

Presentatie 
privacybeleid 

Informeren over wat het vastgestelde 
privacybeleidskader gD voor de 
uitvoeringsorganisaties betekend. 

Uitvoeringsorganisaties 
m.b.v. adviseurs IM 

4.3 Communicatie richting medewerkers 

Naast bewustwording is het ook noodzakelijk om medewerkers te informeren over de 
wijzigingen op het gebied van privacy. Dit kan door een basis te bieden waar ze terecht 
kunnen met hun privacy vragen of issues. Daarvoor willen we het volgende inzetten: 

 Tabblad privacy op Intranet 
o Geformuleerde visie breed delen 
o Afspraken (zoals aanspreekpunten e.d.) 
o Format mini PIA 

 Aanspreekpunt voor vragen (KCC) en klachten (TIC) inregelen 

 Faciliteren van afdelingshoofden d.m.v. voorlichting in werkoverleggen 
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4.4 Communicatie richting burgers en bedrijven 

Burgers en bedrijven hebben privacyrechten. Vanuit de AVG is bepaald dat het noodzakelijk 
is om deze informatie over privacy te actualiseren, uit te breiden en beschikbaar te maken.  
Inmiddels hebben wij een privacystatement op onze website gepubliceerd. 
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5. Planning 
 
Periodiek worden de resultaten van de implementatie van het privacybeleid besproken op basis van de planning over de afgelopen periode. 
Daarnaast wordt de planning voor de komende periode gemaakt en vastgesteld. 

5.1 Acties voor 2017 

Proces gerelateerde acties: 

Actie Wie? Waar? Aug Sept Okt Nov Dec 

Implementatie privacymodule Scienta Jeroen Versteegh § 3      

Bewerkersovereenkomsten (inhaalslag) of convenanten 
aanvullen met verwerkersovereenkomsten 

Jeroen Versteegh § 3.5      

Gegevensverwerkingen toevoegen aan procesbeschrijvingen 
en daarmee het Privacyregister actualiseren 

Jeroen Versteegh 
en afdelingshoofden 

§ 3.2      
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Acties gerelateerd aan communicatie: 

Actie Wie? Waar? Aug Sept Okt Nov Dec 

Privacystatement (rechten burgers) zowel generiek als Sociaal 
Domein op website incl. klachtenprocedure privacy 

Patrick Fuijk 
Jeroen Versteegh 
Nardy Rensink 

§ 4.4      

Privacy opnemen in E-learning, kennistoets Jeroen Versteegh 
Nardy Rensink 

§ 4.2      

Meldpunt privacyklachten inrichten Debbie Schuilenburg 
Jeroen Versteegh 
Nardy Rensink 

§ 4.3      

 
 

5.2 Acties voor 2018 

Actie Wie Waar Jan Feb Mrt Apr Mei Jun Jul 

Procedure melden datalekken maken en laten 
vaststellen 

Nardy Rensink § 3.4        

Procedures voor het recht op inzage, corrigeren en 
verwijderen van persoonsgegevens conform BRP / WBP 

Jeroen Versteegh § 1.4        

Verantwoording in de jaarrekening Nardy Rensink § 4.1        

Mini PIA opstellen (denk aan juridische grondslag) Jeroen Versteegh § 3.6        

Aanstellen Functionaris Gegevensbescherming Projectgroep Privacy § 3.7        

Intranetpagina privacy Nardy Rensink 
Jeroen Versteegh 

§ 4.3        

Presentatie aan afdelingshoofden Jeroen Versteegh 
Nardy Rensink 

§ 3.3 en  
§ 4.2 
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Privacybeleid bespreken in werkoverleggen Afdelingshoofden met 
ondersteuning van 
Adviseur IM 

§ 4.3        

Afspraken met uitvoeringsorganisaties over omgaan 
met persoonsgegevens, naleving privacybeleid, 
bewustwording van medewerkers incl. naleving 
beveiligingsverplichtingen uit bewerkersovereenkomst 

Adviseurs IM met 
ondersteuning van 
Nardy Rensink en 
Jeroen Versteegh 

§ 3.1        

Proces dataportabiliteit opstellen Nardy Rensink § 1.4        

PDCA-cyclus uitwerken Nardy Rensink 
Jeroen Versteegh 

§ 3.3        

Aanpassing bestaande privacyregister vanuit de AVG Afdelingshoofden § 3.3        

Procedure naleving privacybeleid Nardy Rensink 
Jeroen Versteegh 

§ 3.3        

Vast laten stellen en implementeren beleid logische 
toegangsbeveiliging en beveiligingsbeheerders 
instrueren 

Nardy Rensink 
Jeroen Versteegh 
Afdelingshoofden 

§ 1.4        

Proces uitwerken a.d.h.v. privacyregister Jeroen Versteegh § 3.2        

 


